


Windows 7 - szybkie szyfrowanie

* Szyfrowanie plikow i katalogéw to jedna z
metod zabezpieczania danych oferowana
przez system. Gwarantuje ona, ze nawet
po kradziezy komputera czy dysku
ztodziej nie bedzie mogt sprawdzic ich
zawartosci.




Windows 7 - szybkie szyfrowanie

 Gdy mowa o szyfrowaniu danych w
systemach Windows, nalezy przede
wszystkim zaczg¢ od najpopularniejszego
rozwigzania: podsystemu EFS. Jest to
technika pozwalajgca kazdemu
zalogowanemu uzytkownlkOW| szyfrowac
swoje pliki i foldery. i




Windows 7 - szybkie szyfrowanie

* EFS dostepny jest tylko w drozszych
edycjach Windows 7: Professional,
Enterprise (dostepnej tylko na zasadach
licencjonowania zbiorowego,
przeznaczonego dla firm) oraz najdrozszej
Ultimate.




Windows 7 - szybkie szyfrowanie

e Szyfrowanie EFS ma sens wytgcznie w
przypadku, gdy konto jest chronione
silnym hastem.

* W jaki sposob EFS szyfruje dane, skoro
nie trzeba wprowadzac¢ zadnego klucza?
Nie bedziemy tutaj szczegdtowo
przedstawiac catego procesu, skupimy sie
jedynie na podstawowych etapach.



Szyfrowanie EFS

* W momencie pierwszego zgdania
szyfrowania obiektu system tworzy dla
zalogowanego uzytkownika osobisty
certyfikat zawierajgcy pare kluczy
(publiczny/prywatny).




Szyfrowanie EFS

* W tym samym momencie generowany
(losowo) jest klucz szyfrowania, tzw. File
Encryption Key (FEK).

e Za jego pomocg Windows szyfruje
wybrane pliki i foldery. Nastepnie system
szyfruje FEK za pomocg klucza
publicznego nalezgcego do zalogowanej
osoby.



Szyfrowanie EFS

* Aby odszyfrowac¢ dane, trzeba najpierw
odszyfrowac FEK — do tego celu
wykorzystywany jest klucz prywatny
przechowywany w certyfikacie
uzytkownika.




Szyfrowanie EFS

e Zabezpieczanie plikéw czy folderow za
pomocy EFS jest proste. Polega na
zaznaczeniu odpowiedniego pola wyboru
w jednym z okien wyweoty
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Jak szyfrowac dane (Windows 7)



filmy/Jak szyfrować dane _(Windows 7).mp4.mp4

Szyfrowanie plikow i folderow
korzystajac z konsoli CMD

e Oprocz funkcji EFS wbudowanych w
standardowy Eksplorator Windows do
dyspozycji jest dziatajgce z wiersza
polecen narzedzie cipher.exe.



Szyfrowanie plikow i folderow
korzystajac z konsoli CMD

* Mozna za jego pomoca hie tylko
szyfrowac i deszyfrowac obiekty systemu
plikow, ale rowniez wykonywac inne
dziatania, cho¢by wymazywac
,Skasowane” dane z dysku, tak aby nie
dato sie ich odzyskac.



Polecenie cipher

* Najlepiej korzystac¢ z polecenia cipher,
dysponujgc uprawnieniami administratora.

* bez parametrow wyswietla stan
szyfrowania biezagcego folderu i
wszystkich znajdujacych sie w nim plikow.

DOLISNsystem3Z2>cipher C:\Users\renata_2\Desktop™L1l1




Polecenie cipher

* Wpisujac :
o cipher /e *.*

e zaszyfrujesz wszystkie pliki znajdujace
sie w biezgcym katalogu.



Polecenie cipher

* Wpisujac :
o cipher /d *.*

e odszyfrujesz wszystkie zasoby dyskowe.



Wyzszos¢ polecenia nad GUI

* Bez polecenia cipher nie obejdziesz sie w
zadnej z wersji Windows (XP, Vistai 7 ...),

* jesli masz zamiar dokonac¢ zmian na koncie
uzytkownika - np. zdefiniowac¢ nowe hasto
dostepu lub usunac¢ konto jednego z
uzytkownikow. Zaszyfrowane zasoby statyby sie
niedostepne w wyniku takiej operacji,

e zatem wczesniej trzeba koniecznie odszyfrowac
wszystkie pliki.



Polecenie cipher

 Wprawdzie Eksplorator utatwia
odnalezienie zaszyfrowanych plikow,
zaznaczajac je innym kolorem, jednak
poszukiwanie zabezpieczonych zasobow
we wspomniany sposob
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Polecenie cipher

* Wpisujac
 cipher /d /h /i /s:c:\

* odszyfrujesz wszystkie pliki partycji C:

z uwzglednieniem podkatalogow, a takze
plikdw opatrzonych atrybutem "ukryty" lub
"systemowy".



Szyfrowanie plikow i folderow
korzystajac z konsoli CMD

* Podczas codziennej pracy wygodniej jest,
oczywiscie, korzystac z funkcji szyfrowania za
posrednictwem Eksploratora Windows.
Warto wiedziec, ze proces
szyfrowania/odszyfrowywania mozna jeszcze
bardziej uprosci¢, modyfikujgc nieco rejestr
systemu Windows. Wystarczy w kluczu:

HKEY CURRENT _USER|software|Microsoft|Windows|CurrentVersion |Explorer|Advanced



* Wystarczy w kluczu:

» HKEY CURRENT USER\Software\Microso
ft\Windows\CurrentVersion\Explorer\Ad
vanced

* utworzyc¢ wartos¢ typu DWORD o
nazwie EncryptionContextMenu |

przypisac jej

N Registry Editor

File Edit View Favorntes Help
Computer\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion'\Explorer\ Advanced

v Explorer A || Name Type Data
-1 Accent 44| TaskbarAutoHidelnTable.. REG_DWORD  (0x00000001 (1)
viL Ad:l’;“?: %] TaskbarBadges REG_DWORD  0x00000000 (0)
Appcnitmt %4 TaskbarSmalllcons REG_DWORD  0xD0000000 (0)

AutoplayHandlers -".’.'":]Tas.kl:larﬂtateLas.tHun § REG_EBIMARY 2a d0 08 5c 00...
| BamThrottling ! % WebView REG_DWORD  0x00000001 (1)

_?glgg EncryptionContextMenu | REG_DWORD CreDODODO000 (0]




Szyfrowanie plikow i folderow
korzystajac z konsoli CMD

* W przypadku klikniecia danych
niezaszyfrowanych pojawi sie w menu
contekstowym Eksploratora nowe
oolecenie utatwiajgce zaszyfrowanie
zaznaczonego pliku lub folderu.

Moje poufne pliki Otworz
Otworz w nowym oknie

Szyfruy



Szyfrowanie plikow i folderow
korzystajac z konsoli CMD

* Analogicznie gdy menu kontekstowe
wywotywane jest dla obiektu
zaszyfrowanego, widoczne bedzie
polecenie pozwalajgce odszyfrowac go.
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Moje poufne pliki
Otworz

Otwarz w nowym cknie

Odszyfruy

Udostepni
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Windows BitLocker

* Windows 10 zabezpiecza nos-niki,
wykorzystujgc funkcje BitLocker. Pozwala

oha ha szyfrowanie partycji sektor po
sektorze,

* Mozemy zaszyfrowac partycje
systemowag, jak rowniez i kazdg inng. W
przypadku systemowej partycji proces
jest bardziej skomplikowany.



Windows BitLocker

Uwaga!

* Funkcja BitLocker jest wbudowana w
Windows 7 Ultimate i Enterprise,
Windows 8 Pro i Enterprise oraz
Windows 10 Pro i Enterprise.



BitLocker — szyfrowanie
pendrive’dw i partycji w
Windows 10 Pro



filmy/BitLocker – szyfrowanie pendrive’ów i partycji w Windows 10 Pro.mp4.mp4
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Codziennosc¢ z szyframi

W domowych komputerach
dziatajgcych pod kontrolg Windows 7
przewaza wersja Home Premium
tego systemu. Jej uzytkownicy s3
pozbawieni zarowno systemu EFS, jak
| mechanizmow BitLocker




Codziennosc¢ z szyframi

Dlatego w sytuacji, kiedy celem jest
ukrycie okreslonych tresci, nalezy
skorzystac z alternatywnych narzedzi
do szyfrowania.

Jednym z najpopularniejszych jest
udostepniany bezptatnie TrueCrypt




TrueCrypta

/a pomocg TrueCrypta mozna
szyfrowac cate dyski twarde lub
wybrane partycje, a takze tworzyc
wirtualne szyfrowane dyski na
praktycznie dowolnych nosnikach.




TrueCrypta

Mozliwe jest rowniez szyfrowanie
dyskow przenosnych, SSD i
flashdyskow.

Nie mozna — jak w przypadku EFS —
szyfrowac pojedynczych plikow lub
folderow.




TrueCrypt - Testowanie szybkosci algorytméw szyfrujacych ——

TrueCrypta

Bufor: ISO MB _¥| Metoda sortowania: |§rednia predkosc {malejaco) v
| Algorytm | Szyfrowanie | Deszyfrow... | Srednia | Testyj I
AES 1.9 GBfs 1.4 GBfs 1.6 GBfs -
Twofish 303 MB/s 296 MB/s 299 MB/s Zamknij |
AES-Twofish 277 MB/s 270 MB/s 273 MB/s '
Serpent 186 MB/s 176 MB/s 181 MB/s e
Serpent-AES 148 MB/s 160 MB/s 154 MB/s Szl"b.'ws‘ CJ“‘-'St
Twofish-Serpent 115 MB/s 114 MB/s 115 MB/s ;a zza“so ‘;G .
Serpent-Twofish-AES 106 MB/s 102 MB/s 104 MB/s pr% ce]sora :
AES-Twofish-Serpent 93 MB/s 101 MB/s 100 MB/s charakterystyki
urzadzen
skiadujgcych.
Testy s3
przeprowadzane
w pamiec RAM,
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e 7-Zip. Daje mozliwosc stworzenia
samorozpakowalnego archiwum z
zaszyfrowanymi plikami. Adresat

wiadomosci musi zna€ ustalone przez
nas hasto.

e 7-Zip to program gtownie do
kompresji/dekompresji danych.



