Zasady
bezpieczenstwa

Polityka haset



Efektywne stosowanie haset

 Musimy zdac sobie sprawe jak wazne s3 silne
hasta. Caty rozbudowany mechanizm
pezpieczenstwa systemu Windows staje sie
oezradny w przypadku jesli napastnik zaloguje
sie jako uzytkownik o nieograniczonych
mozliwosciach.

* Hasta sg elementarnym narzedziem majgcym

na celu pomagac systemowi weryfikowac
uzytkownika.



Tworzenie silnych haset

Typowym
btedem
uzytkownikow
Komputerow
jest, ze jako
naset uzywaja
Imion,
ulubionych
nazwy,
miejsca, dat.




Tworzenie silnych haset

Dobry kod
powinien
zawierac
przynajmniej 8
znakow i jest
kombinacja
cyfr, symboli,
matych |
duzych liter.



Najpopularniejsze hasta w 2015 roku:

-123456 111111
-password -1qaz2wsx
-qwerty -master
‘12345 -monkey
‘123456789 -|etmein
‘fOOtba“ -|ogin
-1234 -princess
-1234567 -qwertyuiop
-welcome -password
‘1234567890 -Starwars

-abcl23

| DROPIKPL



Tworzenie silnych haset

* Dodatkowo powinien by¢ okresowo
zmieniany i nikomu poza nami nie moze
by¢ znany.
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/Zemsta doskonata

Kochanie czy
zmienitas haslo




Zemsta doskonata

Data naszej
pierwszej
randki

kochanie

Mozesz mi powiedziec
jakie jest nowe hasto?




/Zemsta doskonata

Godzine po namy‘é[aniu -
-y -
gl FLES
1 A ’J . N

Zemsta

Doskonala



Tworzenie silnych haset

* Do wykorzystania mamy dowolne znaki, takze
spacje. Stosowanie spacji w hastach pomaga
tworzycC dtugie frazy. Jednak nie nalezy uzywac
spacji jako pierwszego lub ostatniego znaku,

gdyz niektore aplikacje obcinajg te pozycje.



Tworzenie silnych haset

* Tworzenie hasta wykorzystujac jakas

fraze:

"Juventus Turyn wygrat z AC Milan 2-1",
tworze hasto: "JTwzAM?2-1".



Przepraszamy, twoje hasto musi
zawierac - przynajmniej jedng wielka
iter¢, dwie cyfry, jakis symbol, ukrytg

1adomosc¢, tajemne zaklecie, hieroglhif
egipski 1 wlos jednorozca

Przyznaj, ze tez nienawidzisz, kiedy to sie dzieje




Hasta sg jak majtki — nalezy je
zmieniac czesto, nie zostawiac na

widok%(a(g@ Ig:g/(c)zaé obcg(gsty.p,




Tworzenie haset konsola

net user uzytkownik hasto

e Zamiast hasfo mozemy wpisac jedng z trzech

wartosci:



Tworzenie haset konsola

1) Ustalone hasto

DOLSNsystem3Z2>net user kasia tajne



Tworzenie haset konsola

2) * - System poprosi o wpisanie hasta,
dobra opcja kiedy my tworzymy konto a

uzytkownik sam wpisuje sobie kod;

C:NHINDQHSNsystem32>net user kasia ¥
lpisz hasto dla uzytkownika:

lpisz haslto ponownie w celu potwierdzenia:
Polecenie zostatlto wykonane pomyslnie.




Tworzenie haset konsola

3) /random - System sam wygeneruje 8-

znakowe hasto i je wyswietli.

C:NHINDOWSNsystem3Z2>net user kasia “random
Hasto dla kasia to: c%SpalLTlf

Polecenie zostalo wykonane pomvslnie.




Klasyfikacja metod uwierzytelniania

e Uzytkownicy moga bycC uwierzytelniani na
podstawie jednej lub kilku informacji
pochodzacych z nastepujgcych zbiorow:

* Tego, co uzytkownik wie - tajny tekst np. hasto
znane tylko uzytkownikowi i systemowi.
W procesie rejestracji jest ono wprowadzane
przez uzytkownika i sprawdzane przez system.



Klasyfikacja metod uwierzytelniania

* Tego, co uzytkownik posiada - klucz, plakietka,
karta pomagajgce w weryfikacji uzytkownika.
W metodzie hasto-odzew (challenge-response)
uzytkownik dysponuje kartg wyswietlajaca
identyfikator liczbowy. Mozna stosowac rowniez
metode haset jednorazowych.




Klasyfikacja metod uwierzytelniania

* Tego, kim uzytkownik jest (techniki
biometryczne ) —

e cechy fizyczne (odciski palcow, odciski dtoni,
wzorzec siatkowki) lub

* behawioralne (wzorzec gtosu, podpis), ktore
mozna zapamietac i porownac.



Zasady zabezpieczen lokalnych
przystawka secpol.msc

* Przystawka secpol.msc pozwala na
zarzgdzanie zabezpieczeniami na
komputerze. Pozwala m.in. na ustawiane
zasad logowania i tworzenia haset oraz
na przypisywanie praw uzytkownikom i
grupom.



Zasady zabezpieczen lokalnych
przystawka secpol.msc

* Przystawke secpol.msc uruchamiamy za
pomocg narzedzia uruchom ( akcesoria

systemu)

* Lub przez konsole wpisujgc polecenie
secpol.msc



Zasady zabezpieczen lokalnych
przystawka secpol.msc

1) Zasady zabezpiecze lokalnych
Plik Akcja Widok Pomoc

<};e,'r>E] ﬂ G

= Ustawienia zabezpieczen
g Zasady konta
g Zasady lokalne
_ Zapora systemu Windows z zabezpieczeniami zazwansowanymi
| Zasady menedzera listy sieci
_ Zasady kluczy publicznych
_ Zasady ograniczef oprogramowania
Zasady sterowania aplikacjami
!, Zasady zabezpieczen IP w Komputer lokalny
. Konfiguracja zaawansowanych zasad inspekgi

Gtowne okno przystawki

(| Nazwa

g Zasady konta
g Zasady lokalne

Zapora systemu Windows z zabezpieczen...

Zesady menedzera listy sieci

Zasady Kluczy publicznych

Zasady ograniczen oprogramowania
_| Zasady sterowania aplikacjami

S Zasady zabezpieczen IP w Komputer loka..,

Konfiguracja zaawansowanych zasad ins...

Opis

Zasady blokowania hasla i konta

Zasady inspekcji, praw uzytkownikow | opcji zabezpieczen
Zapora systemu Windows z zabezpieczeniami zaawansowanymi

Nazwy sieciowe, ikony i lokalizacje zasad grup,

Zasady sterowania aplikacjami
Administracja zabezpieczeniami protokolu internetowege (IPsec). Zarz:

Konfiguracja zaawansowanych zasad inspekg)i



Zasady zabezpieczen lokalnych
przystawka secpol.msc

W oknie secpol.msc widzimy liste folderow,
ktorych zawartos¢ pozwala nam na
administrowanie lokalnymi zabezpieczeniami
komputera:

Zasady konta
Zasady lokalne

Zapora systemu Windows zabezpieczeniami
Zaawansowanymi



Zasady zabezpieczen lokalnych
przystawka secpol.msc

Zasady menedzera listy sieci
Zasady kluczy publicznych
Zasady ograniczen oprogramowania

Zasady sterowania aplikacjami(program
AppLocker)

Zasady zabezpieczen IP w Komputer lokalny

Konfiguracja zaawansowanych zasad
inspekgji



Zasady konta

- b'-v.-:..‘.v‘.-r::-“ I-.-olwr's.‘-'r: :i-.-.'-A&A:‘.'.‘u.Mr;J ~*.::-).
Plik. Almjl Widok Pomoc
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T Ustawienia zabezpieczen Zasady . Ustawien
«@ iasady o 1 Haslo musi spelniac wymagania co do zlozonosci Wytaczor
-4 i‘“"’;": - () Maksymalny okres wainoéci hasla 42 dni
l_ a;‘m:y“,::m‘: dy {1 Minimalna dhugodé hasks 0 znakéw
v [ Zapora systemu Windows z zabezpieczeniami zaawansowanymi L : Mimmaln? . w-un?kn ?”h 0 dni _
| Zasady menedzera listy sieci i Wymuszaj tworzenie historii haset 0 pamieti
o T Zasady kluczy publicznych o) Zapisz hasta korzystajac z szyfrowania odwracalnego Widaczor
" Zasady ograniczen oprogramowania
o Zasady sterowania aplikacjami
B Zasady zabezpieczed P w Komputer lokelny
_ Konfiguracja zsawansowanych zasad inspekcji




Ustanawianie i wymuszanie zasad
haset

* Aby przejsc do zasad dotyczacych haset
wszystkich kont otwieramy wezet Ustawienia
zabezpieczen\Zasady konta\Zasady haset.
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Ustanawianie i wymuszanie zasad
haset

* Mamy do dyspozycji liste nastepujgcych zasad
(otwieramy je klikajac wybrang dwukrotnie):

iy Lazacy zeoezpieczen lokalnyen - C

Phi fkge Widokr Pomos
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Ustanawianie i wymuszanie zasad
haset

* Wymuszaj tworzenie historii haset.
Windows tworzy liste dotychczasowych
haset (maksymalnie 24), dzieki ktorej
moze kontrolowac, aby uzytkownik nie
zmieniat hasta na takie, ktore juz
wczesniej stosowat.




Ustanawianie i wymuszanie zasad
haset

 Jesli korzystamy z tej funkcji powinnismy
tez ustawic¢ minimalny okres waznosci
hasta. W ten sposob nie pozwolimy na to,
aby uzytkownik mogt zmieniac sobie
wielokrotnie hasto, a nastepnie znowu
podac takie, jakie miat dotychczas.



Ustanawianie i wymuszanie zasad
haset

 Maksymalny okres waznosci
hasta. Ustawiamy tu okres waznosci konta
(maksymalnie 999 dni). Aby dla wybranego
konta wytgczyc tg funkcje, nalezy w
przystawce Uzytkownicy i grupy
lokalne otworzyc¢ wtasciwosci konta |
zaznaczyC Hasto nigdy nie wygasa.



Ustanawianie i wymuszanie zasad
haset

* Minimalny okres waznosci konta. Czyli liczba
dni (maksymalnie 999), po uptywie ktérych
hasto moze by¢ zmienione.



Ustanawianie i wymuszanie zasad
haset

* Minimalna dtugos¢ hasta. Maksymalnie
14 znakow.

* Zmiana tego ustawienia nie wptywa na
dotychczasowe hasta.



Ustanawianie i wymuszanie zasad
haset

e Hasta muszg spetnia¢ wymagania co do
ztozonosci.

e W1i3aczenie zasady oznacza: hasta muszg miec
przynajmniej 6 znakow, muszg zawiera¢ mate,
duze litery, cyfry i symbole, nie moga zawierac
czesci nazwiska ani nazwy uzytkownika.

* Zmiana nie wptywa na dotychczasowe hasta.



Ustanawianie i wymuszanie zasad
haset

e Zapisz hasta dla wszystkich uzytkownikow w
domenie, korzystajac z szyfrowania
odwracalnego.

* Wt3czenie powoduje zapisywanie haset
otwartym tekstem, a nie w postaci
zaszyfrowanej. Stosuje sie to bardzo rzadko,
jedynie w celu uzyskania kompatybilnosci ze
starszymi aplikacjami.



Odzyskiwanie zapomnianego hasta

* Jesli czesto zmieniamy hasta, ktore sg dtugie i
skomplikowane, to wysoce prawdopodobne
jest to, ze kiedys mozemy zapomniec o jednym
z nich. Najrozsadniej jest zabezpieczyc sie
przed takim przypadkiem, tworzac dysk
resetowania hasta.

e Dzieki niej mozemy zalogowac sie do systemu,
nie znajac hasta. Mozemy jg utworzyc tylko dla
naszego lokalnego profilu.



dysk resetowania hasta

e 7 dysku mozemy skorzysta¢c w momencie, gdy
zapomnimy hasta do naszego profilu,
wybierajgc stosowng opcje podczas operacji
logowania. Nalezy jednak pamietac, aby nie
udostepniac stworzonego dysku osobom
trzecim, gdyz dzieki niemu moga one dostac
sie do naszego profilu.

Najlepszy wynik

\‘}3 Utworz dysk resetowania hasta

=  panel sterowania



Podtgczamy przygotowany pendrive do
komputera, a nastepnie przechodzimy do opgcji
Utworz dysk resetowania hasta

ﬂ!‘ Konta uzytkownikow

— « 4 B » Panel sterowania » Konta uzytkownikéw > Konta uzytkownikéw

Strona gtéwna Panelu
sterowania

twarz dysk resetowania hasta
y Skonfiguruj zaawansowane

wiasciwoscl profilu
uzytkownika E;‘ Zmien typ swojego konta

Wprowadz zmiany w koncie uzytkownika

Wprowadz zmiany na moim koncie w ustawieniach
komputera

E; Zmien swojg nazwe konta

Zmien moje zmienne

srodowiskowe N
E;] Zarzadzaj innym kontem

Y Zmier ustawienia funkeji Kontrola konta uzytkownika



Zasady zabezpieczen lokalnych
narzedzie przystawka secpol.msc

* Skutecznym zabezpieczeniem przed
uzytkownikiem czy programem
usitujgcym sie witamac do systemu przez
podawanie kolejno roznych haset jest
ustawienie zasad blokady kont.



Zasady zabezpieczen lokalnych
narzedzie przystawka secpol.msc

iy Zasady zabexpieczen iokalnych

ja  Whdok Pomec

Dl.( »’0‘::
o S B—fw - 3 G e
- . . *
s Ustawienia zabezpieczer Meazaa Cp=
31::053 nased Zasody hasel
Zasedy blokady konta

s Zezady konta
n Zasady hazel
3 Zasady blokacy konta

-

_r’;’s:odw bloksdly konte

4 Zesady lokalre



Otwieramy wezet Ustawienia

zabezpieczen\Zasady konta\Zasady blokady
konta

- ‘!.‘.ﬁlwu.:b L. 5

Phk gkcja Wndok Pomog
= o

3 Ustawieniz zabezpieczen Zasady
4 g Zesady konta

Ustawienie zabezpieczen

: - R | Czas trwania b*okady konta ‘ ~ Z0minut »
iy £039¢y hoseh Pro blokad) iroma 5 mcudan ch prob zalo... '
s Zasady blokady konta 4 ' : 4
| Wyzeryj licznik blokady konta po 20 minutach

5 Zasady lokalne
| Zapora systemu Windows z zabezpiec
Zasady menedzera listy sieci
. Zasady kluczy publicznych
. Zasady ograniczen oprogramowania
_ Zasady sterowana aplikacjami
;S Zasady zabezpieczen IP w Komputer |
_ Konfiguracja zaawansowanych zasad



Zasady blokady kont

e Czas trwania blokady konta. Liczba
wyznaczajgca czas zablokowania uzytkownika.
Wartosc¢ 0 oznacza zablokowanie konta na
zawsze (do czasu odblokowania go przez
administratora). Maksymalna wartosc to 9999
minut, czyli okoto 69 dni.



Zasady blokady kont

* Prog blokady konta. Liczba (od 1 do 999)
wyznaczajgca limit nieudanych logowan w
ustalonym okresie czasu, ktorego
przekroczenie powoduje zablokowanie
konta.



Zasady blokady kont

* Wyzeruj licznik blokady konta po. Liczba
(od 0 do 99999 minut) wyznaczajgca
okres, w ciggu ktérego obowigzuje limit
nieudanych prob logowania. Jesli
ustalimy 10 minut oznacza to, ze po tym
okresie liczba préb jest zerowana i
odliczanie zaczyna sie od poczatku.



Zasady lokalne

7 Zasady sabezpleczen lakalnych
Plik Akcja Widok Pomoc
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& Ustawienia zabezpieczen Zasady
4 4 Zasady konta
‘4 Zasady hasel
. g Zasady blokady konta
4 4 Zasady lokalne
_g Zasady inspekg)i
4 Przypisywanie praw uzytkownika
v |_a Opcje zabezpieczen
| Zapora systemu Windows z zabezpieczeniami zaawansowanymi
| Zasady menedzera listy sieci s Przeprowadz inspekcje zdarzen systemowych
v [ Zasady kluczy publicznych .| Przeprowadz inspekcje zmian zasad

. Przeprowadzanie inspekcji zdarzen logowania na kontach
.| Przeprowadz inspekcje dostepu do obiektow
o Przeprowadi inspekcje dostepu do ustugi katalogowe)
| Przeprowadi inspekcje Sledzenia procesow
.| Przeprowadi inspekcje uzycia uprawnien
w1 Przeprowadz inspekc)e zarzadzania kontam
wu, Przeprowadz inspekcje zdarzen logowania




Zasady lokalne

* Opcje zasad lokalnych dzielg sie na trzy
podfoldery:
— Zasady inspekcji
— Przypisywanie praw uzytkownika
— Opcje zabezpieczen



Zasady inspekcji

e Zasady inspekcji pozwalajg na
inspekcjonowanie konkretnych zdarzen na
komputerze i powiadamianie, gdy zakoncza
sie powodzeniem lub niepowodzeniem.

* Aby zmienic¢ ustawienia zasady nalezy
nacisngc¢ prawym przyciskiem myszy na
zasade, otworzyc okno Wtasciwosci i wybrac
Interesujgce nas ustawienia.



Zasady inspekcji

i Zasady zaberpiecren lokainych
Pk Akcga Widok Pomoc
o | 2E)XE =|Hm
[ AT ————
4 g Zasady konta
9 Zasady hasel
g Zasady blokady konta
4 |4 Zasady lokalne
g Zasady inspekgji
5 Przypisywanie praw uzytkownika
v 4 Opcje zabezpieczen

| Zasady menedzera listy sieci
. | Zasady kluczy publicznych
| Zasady ograniczed oprogramowania
~. Zasady sterowania aplikacjami
&, Zasady zabezpieczed IP w Komputer lokalny
| Konfiguracja zaawansowanych zasad inspekji

- [ Zapora systemu Windows z zabezpieczeniami zaawanse(l

Zasady
.« Przeprowadzanie inspekcji zdarzen logowania na kontach
- Przeprowadsz inspekcje dostepu do cbiektow
i« Przeprowadz inspekcje dostepu do uslugi katalogowej
.« Przeprowadz inspekcje sledzenia procesow
. Przeprowadz inspekcje uzycia uprawnien
.« Przeprowad? inspekcje zarzadzania kontami

Ustawiarve zabezpiaczef Iokakwdwﬂw”mml

j Preeprowadf inspekcie uzycia uprawnied

Dokony inspekeil tych prib
] Sukees

| Nepowodzenie



Przypisywanie praw uzytkownika

* Sekcja Przypisywanie praw uzytkownika
pozwala na nadawanie lub odmawianie
okreslonym uzytkownikom lub grupom
okreslonych praw.



Przypisywanie praw uzytkownika

2 Zasady raberpiecze lokalnych
Pk Akga Widok Pomeoc
e 25 = B

i Ustawienia zabezpieczen
4 g Zasady konta
g Zasady hasel
4 Zasady blokady konta
4 g Zasady lokalne
4 Zasady inspekji
g Przypisywsnie praw utytkownika
4 Opcje zabezpieczen
| Zapora systemu Windows z zsbezpieczeniami zaawansowanymi
| Zasady menedzera listy sieci
| Zasady kluczy publicznych
| Zasady ograniczen oprogramowania
| Zasady sterowania aplikacjami
8, Zasady zabezpieczen IP w Komputer lokalny
| Konfiguracja zaawansowanych zasad inspekcjs

| Zasady

Blokuj strony w pamigci
Debugu) programy
Doda) stacje robocze do domeny

.. Dostosu) przydziaty pamieci dla procesow
Dziafanie jako czesc systemu operacyjnego
Generuj inspekcje zabezpieczen
Logowanie w trybie ustugi
Logowanie w trybie wsadowym
taduy i zwalniaj sterowniki urzadzen
Modyfikuj etykiete obiektu

. Modyfiku) wartosc: srodowiskowe oprogramowania ukiado...

.. Obejdz sprawdzanie przy przechodzeniu

. Odmawriaj logowania za pomocyg ustug pulpitu zdalnego
Odmowa dostepu do tego komputera 2 sieci
Odmowa logowania lokzinego
Odmowa logowania w trybie ustuge

Ustawienie:

Administrat

USLUGA LO

UStUGA LO
NT SERVICE
Administrat
Administrat

Administrat
Wszyscy, US

Gosd
HomeGrou;



Przypisywanie praw uzytkownika

e Aby dodac lub usungc uzytkownikow lub
grupy z danej zasady nalezy nacisngc
prawym przyciskiem myszy na zasade,
otworzyc¢ okno Wifasciwosci, a nastepnie
uzyc opcji Dodaj uzytkownika lub
grupe lub Usun.




Przypisywanie praw uzytkownika

;:f; Zasady zabezpieczen lokainych
Pk Akca Widok Pomoc
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Opcje zabezpieczen

e Zaktadka Opcje zabezpieczen zawiera spis
zasad warunkujgcych stopien
zabezpieczen komputera. Aby dokona¢
modyfikacji w zasadzie musimy klikng¢ na
nig prawym przyciskiem myszy, wybrac
pozycje Wtasciwosci i dokonad
odpowiednich zmian w oknie ustawien
zasady.



Opcje zabezpieczen
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Zasady

Bickuj strony w pamigci
Debugu) programy

.+, Dodaj stacje robocze do domeny

_+. Dostosu) przydzialy pamieci dla procesow
"+, Dziatanie jako czesc systemu operacyjnego
... Generuj inspekcje zabezpieczen

... Logowanie w trybie ustug:

.. Logowanie w trybie wsadowym

taduj i zwalnigj sterowniki urzadzen

. Modyfikuj etykiete obiektu
- Modyfikuj wartosci srodowiskowe oprogramowanii

Obejdz sprawdzanie przy przechodzeniu
Odmawiaj logowania za pomoca usiug pulpitu zdal

. Odmowa dostepu do tego komputera z sieci
+ Odmowa logowania lokalnego

Odmowa logowansa w trybie ustug

Odmowa Iogowama w tﬂie wsadoam



Zarzadzanie kontami poprzez
NET ACCOUNTS

* NET ACCOUNTS uaktualnia baze kont
uzytkownikow i zmienia hasto oraz
wymagania logowania dla wszystkich

cont.

e Uzyte bez opcji, NET ACCOUNTS
wyswietla biezgce ustawienia hasta i
ograniczen logowania oraz informacje o
domenie.




Zarzadzanie kontami poprzez
NET ACCOUNTS

net help accounts

S5kiladnia tego polecenia jest nastepujaca:

NET ACCOUNTS

[ /FORCELOGOFF : {minuty | NO}] [/MINPWLEN:dtugoé¢]
[ /MAXPWAGE : {dni | UNLIMITED}] [/MINPWAGE:dni]
[ /UNIQUEPW: 1iczba] [/DOMAIN]



/FORCELOGOFF:{minuty | NO}

Ustawia liczbe minut, przez ktore uzytkownik
moze by¢ zalogowany przed wymuszenlem
wylogowania wskutek wygasniecia konta lub
wainosci godzin logowania. NO, wartosc domyslna,

zapobiega wymuszaniu wylogowania.

net accounts /forcelogoff:5




/MINPWLEN : dtugos¢

Ustawia minimalng liczbe znakow w hasle.
fakres diugoscl hasia wynosi od @ do 14 znakow;
wartosc domyslna to b znakow.

net accounts Z/MINPLLEN:<



/MAXPWAGE : {dni | UNLIMITED}

Ustawia maksymalng liczbe dni waznosci

hasta. UNLIMITED ustala nieograniczony

czas waznoscl hasia. Wartosc /MAXPWAGE nie

mozZe by<C mniejsza od wartosci /MINPWAGE. Zakres
wynosi od 1 do 999; domyslnie wartosc sie nie
Zmienia.

net accounts /MAXPWAGE:Unlimited



/MINPWAGE : dni

Ustawla minimalng liczbe dni, kitdre musza
mingc, zanim uZytkownik moze zmienic hasio.
WartosC @ ustawla brak tego ograniczenia.
Lakres wynosl od @ do 999; wartosc domyslna to
g dni. Wartosc /MINPWAGE nie moze byc

wieksza od wartoscli /MAXPWAGE.

rnet accounts ZMINPHAGE:S



JUNIQUEPW:liczba

Wymaga, aby hasio uzytkownika byio unikatowe,
poprzez okreslong liczbe zmian hasia.
Najwieksza wartosc to 24.

rnet accounts ZUNIQUEPH: 4



/DOMAIN

Wykonuje operacje na kontrolerze domeny
w biezgce] domenie. W innym wypadku
operacje te sg dokonywane na komputerze
lokalnym.

net accounts ZDOMAIN



Wyswietlenie ustawien kont

net accounts

Po jakim czasie od wygasniecia czasu wymuszacC wylogowanie?: Nigdy
Minimalny okres waZnosci hasta (dni): a3
Maksymalny okres waznosci hasia (dni): 42
Minimalna diugosc hasia: d
Diuvgosé zapamietywanej historii hasel: Erak
Prég blokady: Nigdy
Czas trwania blokady (minuty): 30
Okno obserwowania blokady (minuty): 36

Rola komputera:



