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SYSTEM UPRAWNIEN

Jednym z zatozen baz danych, jest
mozliwosc¢ obstugiwania wielu
uzytkownikow. Po pierwszym
uruchomienia serwera, jedynym
zarejestrowanym uzytkownikiem
jest root.



SYSTEM UPRAWNIEN

Root (ang. korzen), to tradycyjna
nazwa uniksowego konta, ktore ma
petng kontrole nad systemem. To
konto, powinno by¢ wykorzystywane
tylko do celow administracyjnych.



SYSTEM UPRAWNIEN

Dla kazdego uzytkownika
MySQL, nalezy utworzyc konto i
nada¢ mu hasto dostepu. Co
prawda nadawanie haset nie jest
obowigzkowe, jednak ze wzgledow
bezpieczenstwa jest nieodzowne.



SYSTEM UPRAWNIEN

MySQL posiada system
uprawnien (przywilejow), dzieki
ktoremu kazdy uzytkownik moze
wykonywac tylko te operacje, na
ktore mu zezwolit administrator.



SYSTEM UPRAWNIEN

Podczas rejestracji nowego uzytkownika,
administrator wyszczegodlnia czynnosci,
ktore bedzie on mogt wykonywac.
Obowiagzuje przy tym zasada
najmniejszego przywileju - uzytkownik
powinien dysponowac minimalnym
zasobem uprawnien, tylko takich, ktore sg
niezbedne do wykonywania powierzonych
mu zadan.



POZIOMY UPRAWNIEN

W MySQL rozrozniamy nastepujgce poziomy
uprawnien:

globalny - przyznane uprawnienia obowigzujg
we wszystkich istniejgcych bazach,

baza danych - uprawnienia w zakresie danej
bazy danych,

tabela - w zakresie danej tabeli,

kolumna - w zakresie dane] kolumny danej
tabeli.



TYPY UPRAWNIEN

MySQL wykorzystuje nastepujgce
typy uprawnien:

uprawnienia nadawane
uzytkownikom,

uprawnienia administratorow,
uprawnienia specjalne.



Systemowa baza mysq|

Nikomu, z wyjatkiem administratora,
nie nalezy udostepniac systemowe]
bazy mysql, poniewaz sg tam
przechowywane identyfikatory oraz
hasta wszystkich uzytkownikow.



Uprawnienia uzytkownika root

CTH Serwer: 127.0.0_1

Bazy danych L] SQL G Status == Uzytkownicy «= Eksport =+ Import

»

Edit Privileges: Uzytkownik ‘root'@ ‘localhost’

Globalne uprawnienia Zaznacz wszystkie

Uwsgs: uprswnienia MySQL =5 oznaczone w jezyku angielskim

Dane . Struktura Administracja
SELECT CREATE GRANT
INSERT ALTER SUDER
UPDATE INDEX PROCESS
DELETE DROP RELOAD
FILE CREATE TEMPORARY TARLES SHUTDOWN

SHOW DATABAESES
LOCK TABLES
RAZFERENCES

SHOW VIEW
CREATE ROUTINE
ALTER ROUTINE
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EXECUTE REPLICATION CLIENT
CREATE VIEW REPLICATION SLAVE
EVENT CREATE USER
TRIGEER



Nadawanie hasta uzytkownikowi root

otworz plik xampp\phpMyAdmin\config.inc.php.
Whpisz hasto admin123 w wierszu kodu PHP -
$cfg['Servers'][$i]['password’] = 'admin123'

a wpisz zamiast config - cookie
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Nadawanie hasta uzytkownikowi root

SET PASSWORD FOR 'root'@'localhost'=
PASSWORD('admin123');



Uprawnienia uzytkownikow

Tabele, o
SELECT Pozwala wyszukiwac rekordy w tabelach
kolumny

Tabele, o .
INSERT Pozwala wstawiac nowe wiersze w tabelach
kolumny

Tabele, o o . .
UPDATE Pozwala zmieniac wartosci zapisane w tabeli
kolumny

DELETE Tabele Pozwala usuwac wiersze z tabeli




Uprawnienia uzytkownikow

INDEX Pozwala tworzyc i usuwad indeksy w tabelach

Pozwala zmieniad strukture istniejacych tabel, np. dodawanie kolumn, zmiany nazw
ALTER Tabele .
kolumn i tabel, zmiany typow danych w kolumnach

Bazy
CREATE danych, Pozwala tworzy< nowe tabele | bazy danych

tabele

Bazy
DROP danych, Pozwala usuwac bazy lub tabele

tabele




Uprawnienia administratorow

CRETE
TEMPORARY | Pozwala administratorowi uzywac slowo kluczowe TEMPORARY w instrukcji CREATE TABLE

TABLES
Pozwala wezytywac dane 2z plikéw do tabel | odwrotnie
LOCK TABLES | Pozwala jawnie uiywac instrukcji LOCK TABLES
PROCESS Pozwala sledzi€ procesy wykonywane przez serwer i je przerywad

S Pozwala powtdrnie zatadowad tabele zwierajgce informacje na temat praw dostepu oraz na odswiezenie

przywilejow, listy nazw taczacych sie komputerdw, dziennika zdarzer i tabel




Uprawnienia administratorow

Uprawnienie

Opis

REPLICATION
CLIENT

Pozwala uzywacd instrukcje SHOW STATUS na nadawcach i odbiorcach replikacji

REPLICATION
SLAVE

Pozwala serwerom bedgcym odbiorcami replikacji faczyc sie z serwerem nadawcay.

SHOW
DATABASES

Pozwala odczytywac liste wszystkich baz danych przy uZyciu instrukcji SHOW DATABASES. Uzytkownicy,

ktérzy nie majg tego uprawnienia, mogg zobaczyc tylko bazy, do ktorych przydzielono im dostep

SHUTDOWN

Pozwala zakoriczyc prace serwera MySQL

SUPER

Pozwala zabijac watki, nalezace do dowolnego uzytkownika




Przywileje specjalne

- Nadaje wszystkie uprawnienia opisane w poprzednich tabelach

Mie nadaje Zadnych uprawnien. Powoduje zarejestrowanie uzytkownika | pozwala mu na zalogowanie sig,
USAGE lecz jakiekolwiek czynnosci 53 dla niego niedostepne. Odpowiednie przywileje s3 w takiej sytuacji

nadawane poZnie]




Tworzenie nowego uzytkownika

CREATE USER uczen_admin@localhost

identitied BY 'kasia’




Tworzenie nowego uzytkownika
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Dla dostepu z hosta
0 okreslonej nazwie, np. localhost:

CREATE USER 'USER_NAME '@ 'HOST_NAME'

IDENTIFIED BY 'HAStO';



Dla dostepu z hosta o okreslonej
domenie, np. arkadiuszcwiek.pl:

CREATE USER 'USER_NAME'@'HOST_NAME.DOMENA'

IDENTIFIED BY 'HAStO';




Dla dostepu z hosta
o okreSlonym adresie IP:

CREATE USER 'USER_NAME '@'IP’

IDENTIFIED BY 'HAStO';



Dla dostepu z dowolnego hosta:

CREATE USER "USER_NAME"
IDENTIFIED BY "HAStO';

CREATE USER 'USER_NAME '@'7%'’
IDENTIFIED BY "HAStO';




Usuwanie uzytkownika

1 DROP USER klient



Usuwanie uzytkownika

DELETE FROM user

2 WHERE user="uczen admin’




Usuwanie uzytkownika

Konta uzytkownikow = =} Eksport = Import Ustawienia Replikacja fmienne | v+ Wiece

klignt h Mig Edit privileges | Eksport
klignt2 ; ) S AGE Mig Edit privileges . Eksport
pma localhost \ Mig Edit privileges =1 Eksport
renata % Tak ALl PRIVILEGES Tak Edit privileges ) Eksport
root 127001 Tak &Ll pRIVILEGES Tak Edit privileges =} Eksport
root 1 Tak ALl PRIVILEGES Tak Edit privileges ) Eksport

localnost  Tak sl prIviles:| potwierds gr Edit privileges =} Eksport

T = Zarnacz wszystko Z zaznaczonymi: =} Ek CZYy na pewno chcesz usunac
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{ Cofnij wszystkie aktywne uprawnienia uZytkownikom, a nastepnie usun ich. )
Usun bazy danych o takich samych nazwach jak uZytkownicy.




Polecenie GRANT -
nadawanie uprawnien uzytkownikowi

stuzy do tworzenia nowych uzytkownikow
| nadawania im uprawnien. Posiada
nastepujgca sktadnie:

GRANT przywileje [kolumny]
ON obiekt
TO identyfikator uzytkownika [IDENTIFIED BY "haslo’]

[REQUIRE opcje ssl]
[WITH [GRANT OPTION | ograniczeniall;




Nalezy w tym miejscu zaznaczyc, ze
klauzule pisane w nawiasach
kwadratowych majg charakter opcjonalny

GRANT przywileje [kolumny ]

Parametr przywileje - :
oddzielonych przecinkami.

Parametr kolumny - parametr opcjonalny,
mozna podac nazwe pojedynczej kolumny
lub liste nazw oddzielonych przecinkami,


http://www.teacher.webd.pl/kurs_mysql/k_3_2_0.php

GRANT przywileje

ON obiekt
Parametr obiekt wskazuje baze lub tabele, do
ktore) zastosowane zostang podane uprawnienia.
Jezeli chcemy nadac dane uprawnienia we
wszystkich bazach, to parametr obiekt powinien
przyjgc wartosc *.*.
Wtedy dane uprawnienia nadajemy na

. Jezeli nie jest uzywana zadna baza

danych, to stosujemy wartosc *.


http://www.teacher.webd.pl/kurs_mysql/k_3_2_0.php
http://www.teacher.webd.pl/kurs_mysql/k_3_2_0.php

Najczesciej, wskazuje sie konkretng baze oraz:
wszystkie tabele w bazie - nazwa_ bazy.*,

1 GRANT SELECT, INSERT

2 0N studenci.®
3 TO klient

dana tabela w bazie -
nazwa_bazy.nazwa tabell,

1 GRANT SELECT, INSERT

2 0N studenci.oceny
3 TO klient




pojedyncze kolumny w danej tabeli -
nazwa_ bazy.nazwa tabeli oraz nadanie

odpowiedniej wartosci parametrowi kolumny.

GRANT INSERT{przedmiot)

OM studenci.oceny
TD klient




Jezeli podczas wykonywania polecenia
uzywana jest jakas baza danych, to podanie
same] nazwy tabeli, zostanie zinterpretowane,
jako nadanie uprawnien tabeli o tej nazwie
znajdujacej sie w tej bazie danych.

TO identyfikator uzytkownika [IDENTIFIED BY 'haslo']

Parametr identyfikator uzytkownika powinien
wskazywac identyfikator, za pomocg ktorego,
uzytkownik loguje sie do serwera MySQL.

Parametr haslo - hasto dostepu podawane
podczas logowania do serwera.



[REQUIRE opcje ssl]

Klauzula REQUIRE wskazuje, ze uzytkownik
musi sie tgczyC poprzez protokot SSL
(Secure Sockets Layer), a takze wskazac
opcje SSL.

[WITH [GRANT OPTION | ograniczeniall;

Dodanie opcji WITH GRANT

OPTION spowoduje, ze wskazany
uzytkownik bedzie mogt nadawac innym
uzytkownikom, takie uprawnienia, jakie sam
posiada.



Informacje o uprawnieniach, zapisywane sg
w czterech tabelach systemowe] bazy mysql.
Tabele te majg nazwy:

mysql.user,
mysql.db,
mysql.host,
mysql.tables priv
mysql.columns_priv.

Mozna zmieni¢ dane wprost w tych tabelach,
bez stosowania polecenia GRANT.



Rejestrowanie nowego uzytkownika
bez uprawnien

GRANT USAGE
ON *

TO klient IDENTIFIED BY "klientl23’




Rejestrowanie nowego uzytkownika
bazy ,FIRMA” bez uprawnien

GRANT USAGE
ON firma.®

TO klient IDEMNTIFIED BY 'klientl23’




Nadanie uprawnien zarejestrowanemu
uzytkownikowi klient.

GRANT SELECT, INSERT, UPDATE, DELETE,
' INDEX, ALTER, CREATE, DROP

; ON *
1 T0O klient



Rejestrowanie uzytkownika
majgcego status administratora

GRANT ALL

ON *
TO uczen_admin IDENTIFIED BY ‘uczen_admin_1235°;




Przetadowanie nowo nadanych
uprawnien

FLUSH PRIVILEGES;




Przyktad.

DELETE FROM mysqgl.user
WHERE User="klient2’
AND Host="4";

FLUSH PRIVILEGES;



Przyktad 1.

Tworzenie uzytkownika o nazwie ,biuro”
ktoremu nadamy prawa tylko do odczytu,
wstawiania oraz modyfikowania danych, a
wiec SELECT, INSERT, UPDATE dla tabel

o nazwie  klienci’.

GRANT SELECT, INSERT. UPDATE OM kliend TO biura




Przyktad 3:

W tym przypadku mozemy ponownie
skorzystac z polecenia GRANT doktadajgc

mozliwos¢ usuwania danych dla danego
uzytkownika.

GRANT SELECT, INSERT, UPDATE, DELETE ON kliend TO biuro




Przyktad 2:

Tworzymy uzytkownika o nazwie ,szef’
ktoremu nadajemy wszelkie mozliwe
uprawnienia dla tabeli ,klienci”.

GRANT ALL PRIVILEGES ON klienci TO szef




/asada przyznawania minimalnych
czyli tylko niezbednych uprawnien

Bardzo ryzykowne jest nadanie przywilejow
PROCESS, FILE, SHUTDOWN i RELOAD
uzytkownikom ktorzy nie sg administratorami.

Uzytkownik z uprawnieniem PROCESS, ma
mozliwosc przegladania czynnosci | danych innych

uzytkownikow, w tym rowniez haset dostepu



/asada przyznawania minimalnych
czyli tylko niezbednych uprawnien

natomiast FILE uprawnia do edycji plikow

systemowych serwera.

Ostroznosc jest wskazania przy dodawaniu
uprawnienia GRANT, poniewaz taki uzytkownik
moze nadawac innym uzytkownikom swoje

uprawnienia.



Polecenie REVOKE - odbieranie
uzytkownikowi uprawnien

stuzy do odbierania uzytkownikom
okreslonych uprawnien. Posiada
nastepujgcg sktadnie:

REVOKE przywileje [kolumny]
ON obiekt

FROM indentyfikator uzytkownika;



Odbieranie uzytkownikowi
wszystkich uprawnien

REVOKE ALL
ON *

FEOM uczen_ admin;




& podstawy MySQL dla tec... % | 44 localhost / 127.0.0.1 | ph... %X | +
& @ localhost/phpmyadmin/#PMAURL-3:server_privileges.phg ¥ C B* Google P v B ¥+ H

2 Czesto odwiedzane ! Pierwsze kroki W3 The W3C Markup Vali... L Programy komputero... W Wirtualna Polska - wsz...

phpl

D P3O0 W Struktura L SQL v Szukaj I Zapytanie ¥ Wiecej

(Ostatnie tabele) ...
& Uzytkownicy maja dostep do "ksiegarnia_internetowa"

I_ B New
4+ 4 cdcol
 information_schema Uzytkownik Host Typ Uprawnienia Nadawanie |

| ksiegarnia_internetowa root 127.0.0.1 ogdlny ALL Tak
| mysql PRIVILEGES
| performance_schema root 55 ogolny ALL Tak
. phpmyadmin PRIVILEGES

| test root localhost ogdlny : Tak
. webauth PRIVILEGES

uczen_admin % znak wieloznaczny: USAGE Tak
Pmy® _

ksiegarnia internet

USAGE zakresSlone na rysunku kolorem czerwonym
oznacza brak uprawnien danego uzytkownika.




Ograniczenie uprawnien
uzytkownika klient dla bazy firma

REVOKE ALTER, CREATE, DROP

ON ksiegarnia internetowa.®

FROM klient;




Ograniczenie uprawnien
uzytkownika klient dla bazy firma

2 ON firma.*
2 FROM klient




/Zmiana hasta dla root

UPDATE user
SET password=Password( admin')
WHERE User='root'



Zmiana uprawnien

globalnych INSERT oraz DELETE dla
uzytkownika klient2

UPDATE user
SET Insert_priv="Y ', Delete priv="Y

WHERE User="klient2';




Zmiana nazwy uzytkownika -
instrukcja RENAME USER

RENAME USER 'stara nazwa' TO 'nowa nazwa';

Instrukcja RENAME USER zostata dodana w MySQL 5.0.2.



Instrukcja SET PASSWORD do nadania
lub zmiany hasta uzytkownika.

SET PASSWORD = PASSWORD( 'admin''adminl123")

zmiana hasta dla aktualnie zalogowanego uzytkownika.



/Zmiany hasta podanego uzytkownika

Aby z niej skorzystac musisz posiadac
przywile] UPDATE do bazy mysql.

Nazwa uzytkownika powinna by¢ podana
w formacie:
NazwalUzytkownika@nazwaHosta,

gdzie obie wartosci powinny byc identyczne
z wyswietlanymi kolumnami User | Host
bazy mysql.user.



/miany hasta podanego uzytkownika

SET PASSWORD FOR 'jan'@'%.loc.gov'=PASSWORD( ‘nowe haso');

lub

WHERE User="'jzn'
FLUSH PRIVILEGES;




Przyktady

GRANT SELECT, INSERT ON Osoby TO Tadek
GRANT INSERT(Nazwa) ON Produkty TO Tadek, Ania

GRANT SELECT, UPDATE ON Wyniki TO Piotr WITH GRANT OPTION

GRANT UPDATE(Suma) ON Wyniki TO Iwona

GRANT SELECT, UPDATE ON Wyniki TO Iwona

WITH GRANT OPTION - opcja pozwalajgcg mu
nadawac prawa do tej tabeli.



kiedy chcemy zabra¢ wszystkie
mozliwe przywileje wymienionym
uzytkownikom:

REVOKE ALL PRIVILEGES, GRANT
OPTION FROM userl [, user?] ...



Przyktady

odebranie praw nadawania uprawnien innym



1. W tabeli artykuly wykonano nastepujgce
polecenia dotyczgce praw uzytkowania jan. Po

wykonaniu polecen uzytkownik jan bedzie miat
prawa do:

GRANT ALL PRIVILEGES ON artykuly TO jan

REVOKE SELECT, UPDATE ON artykuly FROM jan

A. tworzenia tabeli I aktualizowania w nie|
danych

B. aktualizowania danych | przegladania tabeli
C. tworzenia tabeli | wypetniania jej danymi
D. przegladania tabeli



2. Polecenie nadajace uzuykownikowi ,szef”

wszelkie mozliwe uprawnienia dla tabel
Jklienci”

A. G
B.G
C.G
D. G

RAN
RAN

RAN
RANT A

A

- PRIV

A

Q
Q
:2

V
V

V

LEGES ON klienci TO szef

 EGES TO klienci ON szef
_EGES ON kliencl TO szef
EGES TO szef




3. Aby usungc¢ uzytkownika ‘kot’ posiadajgcy
uprawnienia do przegladania bazy nalezy
wydac polecenia:

A. DROP kot;

B. SHOW GRANTS kot; DROP kot;

C. GRANT SELECT ON *.* TO kot; DROP kot;
D. REVOKE SELECT ON *.* TO kot; DROP kot;



4. Odswiezenie informacji o uzytkownikach
bazy danych I ich przywilejach:

A. CLEAR PRIVILEGES;

B. RELOAD PRIVILEGES;
C. REFRESH PRIVILEGES;
D. FLUSH PRIVILEGES;




5. Aby przypisac hasto dla istniejgcego
uzytkownika nalezy:

A. SET PASSWORD = PASSWORD('jakies
haslo');

B. SET PASSWORD ('jakies haslo');
C. SET PASSWORD = (‘jakies haslo');
D. PASSWORD('jakies haslo') FOR USER,;



6. Aby zabraC wszystkie mozliwe przywileje
wymienionym uzytkownikom nalezy:

A. REVOKE ALL PRIVILEGES;

B. REVOKE ALL PRIVILEGES, GRANT
OPTION FROM userl [, user?] ...

C. REVOKE ALL PRIVILEGES FROM userl |,
user?] ...

D. DROP ALL PRIVILEGES FROM userl |,
userz2]j ...



/. Utworzymy uzytkownika o nazwie ,biuro”

ktoremu nadamy prawa do odczytu, wstawiania
oraz modyfikowania danych dla tabeli ,klienci”.

A. GRANT SELECT, INSERT, UPDATE ON biuro
TO klienci

B. ADD USER biuro GRANT SELECT, INSERT,
UPDATE ON klienci

C. GRANT SELECT, INSERT ON biuro TO klienci

D. GRANT SELECT, INSERT, UPDATE ON klienci
TO biuro



8. Uzytkownik ,biuro” nie powinien mieCc mozliwosci
wstawiania nowych danych do tabeli ,klienci” jak
sformutowac polecenie odbierajgce mu takie

prawo:

A. REVO

o

KE INSERT ON klienci FROM biuro.

. DELETE INSERT ON klienci FROM biuro.

C. DELETE FROM INSERT ON klienci FROM

biuro.

D. GRAN
TO biu

T SELECT, INSERT, UPDATE ON klienci
ro



9. Uzytkownik ,biuro” nie powinien mieC mozliwosci
wstawiania nowych danych do tabeli ,klienci” jak
sformutowac polecenie odbierajgce mu takie

prawo:

A. REVO

o

KE INSERT ON klienci FROM biuro.

. DELETE INSERT ON klienci FROM biuro.

C. DELETE FROM INSERT ON klienci FROM

biuro.

D. GRAN
TO biu

T SELECT, INSERT, UPDATE ON klienci
ro



